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Introduccion

Las tecnologias de la informacién y comunicacién “TIC” se han convertido en un aspecto imprescindible en
la vida del ser humano, de las sociedades y de las organizaciones, posicionandose como un agente de
transformacion, generacién y difusién de informacién, asi como también del conocimiento e interconexion
globalizada.

La irrupcién y aplicacién de conceptos como Internet de las cosas, Big Data, Nube o Gobierno Electrénico
como fendmenos globales en la vida social de nuestro mundo, esta produciendo un incuestionable cambio
de paradigma en la forma en que las TIC aumentan de forma exponencial el uso e intercambio de la
informaci6n; generando con ello mayor agilidad y conocimiento en el dia a dia de los seres humanos.

El analisis de la influencia de las TIC sobre los procesos de gestién de la informacion de las organizaciones
sin duda repercute en la toma de decisiones, considerando a la informacién como recurso estratégico
fundamentado en el empleo de las TIC.

Sin embargo, la intensidad en el uso de las TIC que en muchos casos sostiene la actividad econémica de
muchos paises y el bienestar de sus poblaciones en un mundo cada vez mas interconectado; también ha
traido consigo riesgos inherentes a su utilizacién, en el que no solo atributos como la disponibilidad,
confidencialidad e integridad de la informacién de las organizaciones o la proteccién de datos personales
pueden verse afectados, sino que el aprovechamiento y el potencial de transformacién que las TIC poseen,
disminuyen considerablemente.

El gobierno de la RepUblica promueve el uso y adopci6n de las TIC como un habilitador paralatransformacin
gubernamental, a través del impulso de acciones que mejoren la eficiencia gubernamental, la trasparencia
en la gestion piblica, la rendicién de cuentas, asf como el incremento de la capacidad de respuesta del
gobierno a las demandas ciudadanas y de las organizaciones.

El objetivo de la Administracién Pdblica, y de todos los que trabajamos en ella, es servir a los Ciudadanos y
el ciudadano debe estar en el centro de la gestion. Conseguir esto en las organizaciones publicas significa
una evolucién cultural en la forma de hacer las cosas y en las actitudes de los servidores publicos.

En este contexto, la Secretarfa de Turismo con el fin de aprovechar el potencial de las Tecnologias de
Informacién y Comunicacién pretende impulsar una renovada cultura organizacional que otorgue mejores
servicios en beneficio no solo de sus servidores pUblicos, sino también de los actores de la actividad turistica,
tales como: prestadores de servicios, inversionistas, gobiernos estatales y municipales, sector privado y
social.

Por lo anterior es necesario adoptar e implementar acciones destinadas a obtener e| maximo provecho y de
manera segura de los beneficios que otorga el uso de las tecnologias de la informacién, minimizando con
ello, los riesgos que las acompafian.
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Marco Juridico-Administrativo

Constitucion Politica de los Estados Unidos Mexicanos
D.O.F. 5-1-1917 y sus reformas

LEYES

Ley Organica de la Administracion Plblica Federal
D.O.F. 29-X1I-1976 y sus reformas

Ley Federal de Responsabilidades de los Servidores Pablicos
D.O.F. 31-XI-1982 y sus reformas

Ley Federal del Derecho de Autor
D.O.F. 24-X1I-1996 y sus reformas

Ley Federal de Responsabilidades Admiinistrativas de los Servidores Pablicos
D.O.F. 13-ll-2002 y sus reformas

Ley de Firma Electrénica Avanzada
D.OF. 11-1-12 y sus reformas

CODIGOS

Codigo Penal Federal
D.OF. 14-VIll-1931

REGLAMENTOS

Reglamento Interior de la Secretarfa de Turismo
D.O.F. 30-Xll-2013

Reglamento de la Ley de Firma Electrénica Avanzada
D.O.F. 21-1II-2014 y sus reformas

ACUERDOS

Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion
Publica Federal.
D.OF. 6-1X-2011

ACUERDOQ que tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital Nacional, en
materia de tecnologfas de la informacién y comunicaciones, y en la de seguridad de la informacién, asi como
establecer el Manual Administrativo de Aplicacién General en dichas materias.

D.OF. 8-V-2014

Acuerdo por el que se establecen las disposiciones en Materia de Recursos Materiales y Servicios Generales
D.O.F. 16-07-2010 y sus reformas

Acuerdo por el que se expide el Manual Administrativo de Aplicacion General en Materia de Adquisiciones,
Arrendamiento y Servicios del Sector Publico
D.O.F. 9-08-2010 y sus reformas
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DOCUMENTOS NORMATIVO-ADMINISTRATIVOS

Lineamientos de Proteccidn de Datos Personales
D.O.F. 30-1X-2005

Lineamientos para la Aplicacién y Seguimiento de las medidas para el uso eficiente, transparente y eficaz de
los recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como
para la modernizacién de la Administracién Publica Federal

D.O.F. 30-1-2013
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Definiciones

Para efectos de las presentes politicas se entendera por:

Accesorios:

Activos de TIC:

ACUERDO:

Antimalware:

Aplicativo de Cémputo:

Arquitectura tecnolégica:

CA:

Centro de Datos:

Consumibles:

Correo electrénico:

Politicas de Operacién para el uso, aprovechamiento y conservacién de  Fecha de elaboracién
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Componentes fisicos internos o externos que se integran al equipo
de computo, tales como: tarjetas electrénicas, drives internos,
bocinas, pantallas, alimentadores de energia eléctrica, etc.

Aplicativos de cdmputo, bienes informaticos, soluciones
tecnolégicas, sus componentes, las bases de datos o archivos
electronicos y la informacién contenida en éstos.

ACUERDO que tiene por objeto emitir las politicas y disposiciones
para la Estrategia Digital Nacional, en materia de tecnologias de la
informacién y comunicaciones, y en la de seguridad de la
informacion, asi como establecer el Manual Administrativo de
Aplicacién General en dichas materias, publicado en el Diario
Oficial de la Federacién el 8 de mayo de 2014,

Software que detecta y evita la infiltracién o dafio en una
computadora o sistema de informacion.

Software y/o sistemas informaticos, que se conforman por un
conjunto de componentes o programas construidos con
herramientas de software que habilitan una funcionalidad o
automatizan un proceso, de acuerdo a requerimientos
previamente definidos.

A la estructura de hardware, software y redes requerida para dar
soporte a la implementaci6n de los aplicativos de cémputo,
soluciones tecnoldgicas o servicios de TIC de la Institucién.

Coordinacién Administrativa.

Lugar fisico en la SECTUR en los que se ubican los activos de TIC y
desde el que se provén servicios de TIC.

Todos aquellos materiales y Gtiles (insumos) destinados para el
procesamiento, grabacién e impresién de datos, limpieza vy
proteccién de equipos, tales como: fundas, medios opticos y
magnéticos, etc.

Servicio de red que permite al Usuario enviar y recibir mensajes
mediante sistemas de comunicacién electrénica.
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DECRETO:

DGARMySG:

DGTIC:

Documento:

DOMINIO:

DRH:

Equipo de computo:

GRUPO:

Hardware:
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Decreto que establece las medidas para el uso eficiente,
transparente y eficaz de los recursos pUblicos, y las acciones de
disciplina presupuestaria en el ejercicio del gasto publico, asf como
para la modernizacién de la Administracién Pdblica Federal,
publicado en el Diario Oficial de la Federacion el 10 de diciembre de
2012,

Direccién General Adjunta de Recursos Materiales y Servicios
Generales.

Direccion General de Tecnologias de la informacion y
Comunicacién.

Los expedientes, reportes, estudios, actas, resoluciones, oficios,
correspondencia, acuerdos, directivas, directrices, circulares,
contratos,  convenios, instructivos, notas, memorandos,
estadisticas o bien, cualquier otro registro que documente el
ejercicio de las facultades, funciones Yy competencias del Servidor
Pablico de la SECTUR e integrantes, sin importar su fuente o fecha
de elaboracion. Los documentos podran estar en cualquier medio,
sea escrito, impreso, sonoro, visual, electrénico, informatico u
hologréfico.

Es una red de identificacién asociada a un grupo de dispositivos o
equipos conectados a la red, cuyo dominio de la SECTUR es
sectur.gob.mx.

Direccién de Recursos Humanos.

Conjunto de elementos fisicos (hardware) y légicos (software)
interconectados que reciben Yy procesan datos para convertirlos en
informacion que puede ser interpretada, almacenada, transmitida
a otro dispositivo. Se puede clasificar en equipo de cémputo y
equipo de impresién.

Grupo de trabajo para la direccién de TIC instituido conforme al
ACUERDO.

Componentes fisicos y tangibles de una computadora (personal,
estacion de trabajo, portatil), periférico de entrada (teclado,
mouse o ratén, escaner, micréfono, camara Web, lectores épticos
de cddigo de barras, unidades de lectura de medios épticos como
CD o DVD; periférico de salida (monitores, impresoras, altavoces,
etc.); periférico mixto (disco duro, unidades de cinta DAT, unidades
de lectura-escritura de medios bpticos como CD/DVD, unidades
de almacenamiento USB, tarjetas de red, etc.).
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Iniciativas de TIC:

Internet:

Intranet:

LINEAMIENTOS:

MAAGTICSI:

Malware:

Mesa de Servicios:

Nivel:

OIC:
ORGANO:

Pagina Web:

Periférico:

PETIC:
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Conceptualizacién o visualizacién temprana de una oportunidad
para ofrecer un aplicativo de cémputo, solucién tecnolégica o
servicio de TIC o una solucién tecnolégica en beneficio de la
Institucién, las cuales podran o no concretarse en uno o mas
proyectos de TIC.

Red de redes. Sistema mundial de redes de computadoras
interconectadas. Actualmente es un espacio publico utilizado por
millones de personas en todo el mundo como herramienta de
comunicacién e informacion.

Red interna de la SECTUR dénde se publica y comparte informacién
y/o servicios de TIC.

Lineamientos para la aplicacién y seguimiento de las medidas para
el uso eficiente, transparente y eficaz de los recursos publicos, y
las acciones de disciplina presupuestaria en el ejercicio del gasto
publico, asi como para la modernizacién de la Administracién
PUblica Federal, publicados en el Diario Oficial de la Federacién el el
30 de enero de 2013.

Manual Administrativo de Aplicaci6n General en materia de
tecnologias de la informacién vy comunicaciones, y en la de
seguridad de la informacién conforme al ACUERDO.

Es un tipo de software que tiene como objetivo infiltrarse o dafiar
una computadora o sistema de informacién sin el consentimiento
de su propietario y/o usuario.

El punto de contacto Gnico, en el cual se reciben las solicitudes de
servicio de los usuarios de equipos y servicios de TIC de la SECTUR.

Clasificacién alfanumérica que corresponda al puesto del Usuario
enla SECTUR.

Organo Interno de Control en la SECTUR.
ORGANO administrativo desconcentrado de la SECTUR.

Una de las paginas que componen un sitio de la World Wide Web.
Un sitio Web agrupa un conjunto de paginas afines.

Todo dispositivo que se conecta a la computadora. Por ejemplo:
teclado, monitor, mouse, impresora, escaner, etc.

Plan Estratégico de Tecnologias de Ia Informacién vy
Comunicaciones que elabora la SECTUR en los términos sefialados
en el ACUERDO.

Politicas de Operacién para el uso, aprovechamiento y conservacién de  Fecha de elaboracién
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Proyectos de TIC:

Puesto:

Red:

SECTUR:

Seguridad de la informacion:

Servicios de red de datos:

Servicios de red Voz:

Software:

TIC:

UA:

UGD:

Usuario:
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Esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado de TIC.

Denominacién del cargo del servidor publico de la SECTUR, usuario
de bienes informéticos.

Conexion entre dos 0 més equipos de cémputo o dispositivos de
telecomunicaciones, que se realiza con el fin de compartir recursos.

Secretaria de Turismo.

Capacidad de preservar la confidencialidad, integridad vy
disponibilidad de la informacién, asi como la autenticidad,
confiabilidad, trazabilidad y no repudio de la misma.

Todas las facilidades con las que cuenta un equipo de cémputo
conectado a la red de datos, tales como: internet, intranet, correo
electrénico, transferencia de archivos, antimalware, impresién, etc.

Todas las facilidades con las que cuenta un aparato telefonico
conectado a lared de voz, tales como: correo de voz, candado, mini
mensajeria, directorio, “manos libres”, etc.

Conjunto de programas, instrucciones y reglas informaticas que
permiten ejecutar distintas tareas en una computadora.

Las tecnologfas de informacién y comunicaciones gque comprenden
el equipo de computo, software y dispositivos de impresién que
sean utilizados para almacenar, procesar, convertir, proteger,
transferir y recuperar informacién, datos, voz, imagenes y video.

Unidad Administrativa de nivel minimo de Direccién General o
equivalente. Asi, mismo se incluyen las Coordinaciones
Administrativas.

Unidad de Gobierno Digital de la Secretarfa de la Funcién Pdblica.
Cualquier servidor pablico de la SECTUR registrado en némina y

con nimero de empleado, que para el desempefio de sus funciones
tenga asignados bienes informéticos y/o servicios de TIC.
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Capitulo I. Disposiciones Generales

Articulo 1. Las presentes politicas seran de observancia obligatoria para todos los servidores publicos de la
Secretarfa de Turismo, 6rganos administrativos desconcentrados Yy usuarios externos que tengan acceso a
la infraestructura y servicios de TIC de la SECTUR.

Articulo 2. Conforme a sus atribuciones, la DGTIC:

L. Es la responsable de la administracién de la infraestructura de tecnologias de la informacién y
comunicacion, por lo tanto, serd la Gnica UA facultada para realizar cambios, modificaciones,
adaptaciones y/o reparaciones, en toda o parte de la infraestructura y servicios de TIC.

Il Supervisara el cumplimiento de los lineamientos en materia de tecnologias de la informacién, para lo
cual, esta facultada para inspeccionar y monitorear de forma presencial y/o remota el cumplimiento
de las presentes politicas. :

Articulo3. Todas las solicitudes de servicio que realicen la UA, CA y/o ORGANO deberan ser evaluadas %
€n su caso aprobadas por la DGTIC.

Capitulo II. Planeacion Estratégica de TIC

Articulo 4. La DGTIC es la responsable en la SECTUR de coordinar la planeacién estratégica en materia de
TIC de conformidad con el ACUERDO, por lo que previo a la presentacién de iniciativas o proyectos de TIC
ante el pleno del GRUPO, la UA y/o ORGANO deberan enviar de manera electrénica a la DGTIC, las
propuestas respectivas a través de la documentacién que la DGTIC determine pertinente, con el fin de
obtener el dictamen técnico que corresponda.

Articulo 5. De la emisién de dictimenes técnicos

I La DGTIC emitird los dictdmenes técnicos sobre la procedencia de requerir la contratacién y
adquisicién de bienes y servicios en materia de TIC que soliciten la UA y ORGANO de la SECTUR Y, en
SuU €aso, propondra los ajustes correspondientes.

Il LaDGTIC emitira el dictamen correspondiente dentro de los cinco dias habiles siguientes a la recepcién
de la documentacién de referencia, en el entendido que la dictaminacién se realiza desde el punto de
vista técnico y es responsabilidad de la UA y/0 ORGANO la veracidad de la informacién que sustenta
su solicitud, asi como, si es el caso, la consecuente contratacién y/o adquisicién de bienes Yy servicios
en materia de TIC.

Articulo 6. Del PETIC

I EI'PETIC del afio siguiente debera ser sometido al pleno del GRUPO para que determine su aprobacién
y posterior envio a la UGD, quien remitira a la SECTUR, en su caso, la autorizacién correspondiente, a
mas tardar el 31 de diciembre del afio anterior al que corresponda el PETIC.

Il EIPETIC seintegrara Gnicamente con las iniciativas y proyectos de TIC dictaminados técnicamente por
la DGTIC y aprobados por el GRUPQ, atendiendo las disposiciones del ACUERDO.

. LaUAy/o ORGANO podra determinar iniciativas Yy proyectos en el ejercicio fiscal que transcurre, sin

embargo, para ejecutarlo, deberan obtener tanto el dictamen técnico de la DGTIC como la aprobacién
del GRUPO.

Politicas de Operacién para el uso, aprovechamiento y conservaciéon de  Fecha de elaboracién
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Articulo 7. De las autorizaciones del PETIC

Con la autorizacién y/o aprobacion del PETIC, la UA y/o ORGANO deberan realizar un estudio de
factibilidad del proyecto, el cual, en su llenado se deberan observar las disposiciones establecidas en el
ACUERDO y anexar los documentos complementarios que le solicite la DGTIC. Una vez terminado el
estudio, la UA y/0 ORGANO lo remitir4 a través de medios electrénicos a la DGTIC quien gestionard
los dos procesos siguientes:

a) Obtener del OIC la conveniencia para continuar con el tramite correspondiente; y

b) Conseguir de la UNIDAD el dictamen favorable.

Como resultado de lo anterior, la UA y/0 ORGANO podra iniciar ante la DGARMySG el tramite
correspondiente de contratacién,

La UA y/o ORGANO entregara a la DGTIC cuando ésta se los solicité, los formatos del proceso de
administracién de proyectos establecidos en el MAAGTICSI, debidamente llenos y firmados por el
servidor publico que corresponda, de forma fisica y electrénica.

Capitulo lil. Mesa de Servicios

Articulo 8. La Mesa de Servicios sera el punto Unico de contacto, en el cual se recibiran las solicitudes de
servicio de los Usuarios de equipos y servicios de TIC en la SECTUR.

Articulo 9. De las solicitudes

I

La solicitud del Usuario, relativa a equipos y servicios de TIC, deberé realizarla a la DGTIC a través de
la Mesa de Servicios, donde también se brindara informacion y orientacién sobre los requisitos y
procedimientos para recibir los servicios que proporciona la DGTIC. Estas solicitudes podran realizarse
en dias habiles en un horario de 8 a 22 horas por via telefonica (extensién 1071), correo electrénico

(mesadeservicios@sectur.gob.mx) o por algin otro medio que en su momento comunique la DGTIC
de forma electrénica.

Articulo 10. De los centros de servicios complementarios

Politicas de Operacién para el uso, aprovechamiento y conservacion de  Fecha de elaboracién
las TIC 29/05/2015

Para trabajos exclusivamente institucionales, la DGTIC proporcionara los siguientes servicios
complementarios:

a) Impresién de alto volumen (minimo 500 hojas), considerando que el armado de los juegos de
impresién serd responsabilidad del usuario solicitante.

b) Digitalizacién de documentos e imagenes de alto volumen (minimo 500 hojas).

©) Copiado de alto volumen de CD, DVD, Blue Ray (minimo 10 piezas por copia); considerando que

en el caso de que se requiera la adhesién de etiquetas, ésta serd responsabilidad del usuario
solicitante.

d) Préstamo de bienes informaticos para eventos (laptop, pantalla para proyector, proyector,
dispositivo mévil de internet), kit de viaje (laptop, impresora, proyector y escéner).

El Usuario deberd solicitar el servicio que corresponda a través de la Mesa de Servicios con 48 horas
de anticipacién, debiendo proporcionar segun aplique, los materiales necesarios para la elaboracién del
trabajo requerido, asi como el formulario correspondiente debidamente lleno y que para tal efecto se
disponga en la intranet institucional.
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. El horario de atencién de los centros de servicios complementarios serd de 08:00 a 22:00 horas en
dias héabiles.

Articulo 11. Del apoyo para eventos

I Conlafinalidad de dar atencién a los requerimientos de apoyo de soporte técnico por parte de personal
de la DGTIC a eventos institucionales, el Usuario debera solicitarlo a través de la Mesa de Servicios,
por lo menos con 48 horas de anticipacién.

Il Seraresponsabilidad de la UA y/0 ORGANO el buen uso y aprovechamiento de los bienes informéticos,
asf como de hacer la entrega de los bienes en tiempo y forma a la DGTIC.

Articulo 12. Del préstamo de bienes informaticos

L. El' Usuario sera responsable del buen uso, integridad fisica y ubicacién de los bienes informaticos que
le sean prestados, asi como de cumplir con los plazos de devolucién de dichos bienes.

. El personal que el titular de la UA y/0 ORGANO designe, debera firmar el resguardo provisional
correspondiente para el préstamo de bienes informaticos, el cual quedara cancelado cuando se efectle
la devolucién de los mismos, sin que ello impligue liberacién de la responsabilidad, en caso de que la
DGTIC detecte alguna falla o falta de cualquier bien informético y/o accesorio.

ll.  Para este caso, el costo de la reparacién o sustitucion, asi como el extravio de cualquier accesorio que
forme parte de dichos bienes ser cubierto por el Usuario de la UA y/o ORGANO respectivo, siempre
y cuando, la falla o refaccién necesaria para su reparacion, no se encuentre contemplada en el contrato
del proveedor que otorga dicho servicio. :

IV. Enlos casos en que el Usuario no especifique que los bienes informaticos y/0 accesorios objeto del
préstamo, saldran de las instalaciones de la SECTUR, el Usuario sera el responsable de realizar las
gestiones necesarias para la salida correspondiente.

V. LaDGTIC atendera las solicitudes de apoyo para eventos programados de Gltima hora de acuerdo a la
disponibilidad de bienes informaticos con que se cuente, asimismo el usuario se hara responsable de
realizar los tramites de salida de dichos bienes Y accesorios.

VI, El transporte por el traslado y devolucién de dichos bienes entre los inmuebles de la SECTUR, sera
responsabilidad del Usuario solicitante.

Capitulo IV. Redes y comunicaciones

Articulo 13. El Usuario de un equipo (cémputo y/o telefénico) que se encuentre conectado a la red (voz
y/0 datos) serd responsable del cuidado y buen uso tanto del equipo (cémputo y/o telefénico) como del
cable que interconecta al equipo (computo y/o telefénico) con la red, asi como reportar a la DGTIC a través
de la Mesa de Servicios cualquier anomalfa o dafio ocasionado en los mismos.

Articulo 14. Bajo ninguna circunstancia el Usuario podra conectar otros cables al nodo de red al que se
conecta el equipo (cémputo y/o telefénico). De hacerlo, la DGTIC interrumpira el acceso a los servicios de

la red (voz y/o datos) con el fin de evitar que se afecte la continuidad y calidad del servicio a los demas
usuarios.

Articulo 15. Para cualquier requerimiento de cambio de equipos a otros nodos, el Usuario debera presentar

ante la DGTIC la solicitud correspondiente, debidamente justificada y autorizada por el titular de la UA y/0
ORGANO.

Politicas de Operacién para el uso, aprovechamiento y conservacién de  Fecha de elaboracién
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Articulo 16. El Usuario del equipo (cédmputo y/o telefénico) conectado al nodo de la red, es responsable de
la forma y consecuencias en que sean empleados los servicios a los que tenga acceso. La DGTIC, a través de
la Mesa de Servicios, recibird del Usuario las peticiones para revisar y/o reparar fallas de la red de la SECTUR.

Articulo 17. La DGTIC establecera la configuracion de todo el equipo (cémputo y/o telefénico) que se
encuentre conectado a la red (voz y/o datos). A este respecto, el Usuario no debera alterar dicha
configuracién y en el caso en que efectle modificaciones sin la autorizacién de la DGTIC, le serd suspendido
el acceso a los servicios de la red (voz y/o datos).

Articulo 18. De la administracién de usuarios

El registro (alta) y configuracién de un nuevo Usuario en DOMINIO deberan solicitarse a la DGTIC
debidamente justificada y autorizada por el titular de la UA y/0 ORGANO. La DGTIC solo asignara
cuentas de dominio al Usuario que cuente con nimero de empleado.

Una vez asignada la cuenta (nombre de usuario y contrasefa) correspondiente, el Usuario solo podra
iniciar sesién en su equipo de cémputo.

El uso de la cuenta asignada al Usuario es responsabilidad exclusiva del mismo, por lo que las
credenciales de acceso (nombre de usuario y contrasefia) no deben ser divulgados a ninguna persona.

Cuando la DRH comunique la baja de un servidor publico, la DGTIC inhabilitara la cuenta de dominio y
el correo electrénico institucional asignados a dicho usuario. Las cuentas inhabilitadas por un periodo
mayor a 30 dias seran eliminadas de forma definitiva.

Servicios de la red de voz

Articulo 19. De la Telefonia

Politicas de Operacién para el uso, aprovechamiento y conservacion de  Fecha de elaboracién
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La DGTIC es el &rea responsable de la instalacién, configuracién y administracién de los servicios de
telefonia, los cuales estaran dispuestos como herramientas para el Usuario que por la naturaleza de
sus funciones los requiera para atender asuntos de caracter oficial y se proporcionaran conforme a la
siguiente distribucién:

TELEFONO
PUESTO DIRECTO

EXTENSION | RED INTERNA

Servidores pUblicos a partir de Titular del Ramo
y hasta el puesto de Director General o 2 1 1
equivalente. '

Servidores pUblicos con niveles de puesto de
Director General Adjunto y Director de Area o 1 1 1
equivalente.

Servidores publicos con nivel de puesto de
Subdirector y Jefe de Departamento o - 1 -
equivalente.
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Los servicios de telefonia fija tendran las siguientes especificaciones por tipo de llamadas:

TIPO DE LLAMADA
LARGA A CELULAR
DISTANCIA NACIONALY LOCAL
INTERNACIONAL LOCAL

M.

Servidores publicos a partir de Titular
del Ramo y hasta el puesto de Director S S SI
General o equivalente.

Servidores pUblicos con niveles de

puesto de Director General Adjunto y NO S S|
Director de Area o equivalente.

Servidores publicos con nivel de puesto

de Subdirector y Jefe de Departamento NO Sl S|

0 equivalente.

Cuando por necesidades del servicio y/o particularidades de alguna UA y/o ORGANO se requiriera
asignar servicios de telefonia de una manera diferente a la establecida en el cuadro anterior, deberan
presentar ante la DGTIC la solicitud por escrito debidamente justificada y autorizada por el titular de
la UA y/0 ORGANO, adjuntando el formato correspondiente que se encuentra en la intranet
institucional, debidamente llenado y firmado. La aprobacién por parte de la DGTIC estard sujeta a
disponibilidad de recursos existentes.

IV. La DGTIC podra suspender en cualquier momento el sefvicio al Usuario que no cuente con la

autorizacién de un servicio adicional, siendo el Usuario el responsable por el mal uso de dicho servicio.

V. Para evitar el uso no autorizado de las lineas digitales telefénicas, cada Usuario es responsable de

Vi.

VIl

VI

asignar una clave de candado a su servicio de voz. Todas las llamadas efectuadas desde una extensién
o nimero directo que se realicen, son responsabilidad del Usuario titular de la extensién y/0 niimero
directo. Para conocer el uso del candado, el Usuario debera pedir asesorfa al respecto a través de la
Mesa de Servicios y deberd tener activada la funcién de candado en su Servicio, ya sea que se encuentre
en su jornada laboral o ésta haya finalizado.

En caso de que el Usuario cambie de adscripcion o puesto, deberd presentar ante la DGTIC la solicitud
por escrito debidamente justificada y autorizada por el titular de la UA y/0 ORGANO. En este sentido,
los servicios de voz de la linea telefénica que dejo de usar el Usuario, quedaran deshabilitados,
mostrando en la pantalla del equipo la palabra “VACANTE” en tanto tome posesién del puesto un
nuevo Usuario.

Los nGmeros de las lineas telefénicas (directas y/0 extensiones) son intransferibles. En los casos en
que algun Usuario cambie de adscripcién o puesto, no podra reasignarsele el nimero telefénico que
anteriormente tuviera asignado.

Para la proteccidn y cuidado del servicio, los aparatos telefénicos no deberan ser retirados del nodo de
voz correspondiente, dado que esto puede afectar su configuracion y/o deteriorar sus componentes,

IX. Los servicios de voz seran fijos e intransferibles. Los cables y dispositivos que conectan al aparato

Politicas de Operacién para el uso, aprovechamiento y conservaciéon de  Fecha de elaboracién

telefénico tampoco deberan ser removidos, cambiados o sustituidos, dado que los instalados son los
apropiados y cumplen las normas y estandares en caracteristicas y dimensiones.
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En este sentido, Unicamente personal autorizado por la DGTIC podra remover, cambiar o sustituir
cables y dispositivos que conectan a un aparato telefénico, asi como conectar o desconectar dicho
aparato del nodo de red correspondiente.

La instalacién y/o reinstalacién de lineas telefénicas estara a cargo de la DGTIC previa solicitud que
reciba por escrito, debidamente justificada y autorizada por el titular de la UA y/0 ORGANO.

El Usuario que tenga asignado el aparato telefénico, quedara como responsable de su control, cuidado
y buen uso, firmando el resguardo correspondiente (el cual lo podrd encontrar en la Intranet
Institucional) y podra solicitar a la DGTIC un informe del uso del servicio en su teléfono, previa solicitud
que se reciba del Usuario, debidamente justificada y autorizada por el titular de la UA y/o ORGANO.

Servicios de la red de datos

Articulo 20. Del Dominio

I

Los inicios de sesidn del Usuario a través de un equipo de computo conectado a la red de datos de la
SECTUR, asf como la administracién de politicas de la red, seran llevados a cabo a través del Directorio
Activo del DOMINIO.

En caso de que un Usuario emprenda medidas que traten de evitar las politicas de seguridad del
DOMINIO, le sera suspendido el acceso al equipo de computo que tenga.

Articulo 21. Del uso compartido de recursos

I

El Usuario podra solicitar a través de la Mesa de Servicios la creacion y acceso a recursos compartidos,
ya sean carpetas de archivos y/o de escaneo.

Las carpetas de archivos y de escaneo Unicamente deberan contener informacion relacionada con las
funciones oficiales que competa al Usuario.

La DGTIC dnicamente realizara el respaldo de las carpetas de archivos de acuerdo a la periodicidad
que la misma defina.

Las carpetas de escaneo configuradas en los multifuncionales seran para uso exclusivo de
documentacién escaneada, por lo que no se podra almacenar informacién de otra indole.

Con el fin de optimizar el espacio de las carpetas destinadas al escaneo, la DGTIC se reserva el derecho
de eliminar la informacién contenida en ellas. ‘

Articulo 22. Del respaldo de informacién

M.

Politicas de Operacién para el uso, aprovechamiento y conservacién de  Fecha de elaboracién
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La informacién que sea mantenida y soportada por la infraestructura de TIC de la SECTUR, debera ser
almacenada y respaldada de acuerdo con los procedimientos a que haya lugar, de tal forma que se
garantice su disponibilidad. La DGTIC salvaguardard la informacién propiedad de la SECTUR a través
de respaldos periddicos y programados.

Se considera informacién propiedad de la SECTUR, toda aquella informacién que esté contenida en los
equipos coémputo, propiedad de la SECTUR o arrendados por la misma, destinados al desempefio de
las funciones del Usuario; esto incluye toda la informacién que éste almacene, genere o integre.

Ei respaldo de informacién que de manera especifica requiera el Usuario, debera solicitarse a través de
la UA y/0 ORGANO a la Mesa de Servicios, indicando el Usuario responsable de recibir la informacién,
datos del equipo, fecha y la informacion a respaldar, asi como la razén que justifique realizar los
respaldos de lo solicitado. Esta solicitud debera contar con la autorizacién del titular de la UA y/o
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ORGANO que corresponda y la entrega de la informacion se hara a través de los medios electrénicos
que para tal efecto debera proporcionar el solicitante a la DGTIC.

Pararespaldos o resguardos de informacién que el drea responsable o duefia de la informacién solicite,
Unicamente se proceder3 al respaldo de la informaci6n relacionada con los documentos oficiales de la
SECTUR, por lo tanto queda excluida toda informacién que no sea de caracter laboral, ejemplo: mdsica,
fotos, video, etc. personal, ya que ésta no compete ni a las funciones del Usuario ni a la de la propia
DGTIC.

La DGTIC no se hara responsable de la informacién eliminada por el Usuario con anterioridad al
respaldo solicitado, solo estara obligada a entregar la informacién que se encuentre disponible al
momento de llevarse a cabo en la carpeta generada por el Usuario. La DGTIC no se hara responsable
de informacién faltante no contenida en la citada carpeta.

La longitud del nombre de los archivos y/0 carpetas no debera exceder de 20 caracteres, con el fin de
no tener problemas al momento de comprimir y/o respaldar un archivo o carpeta.

Con el fin de optimizar el uso de los equipos de cémputo se establece que no podran ser almacenados
archivos de musica, video e imagenes personales. :

El Usuario se compromete a que la informacién almacenada en medios extraibles (USB, discos duros
externos, etc.) proporcionados por la DGTIC o bajo resguardo de la SECTUR, ser4 de caricter oficial,
absteniéndose de almacenar archivos personales (musica, imagenes, video, aplicaciones, software,
etc.) y en general informacién que no competa a su labor dentro de la institucion.

El respaldo de la informacién contenida en servidores deberd de solicitarse por escrito a la DGTIC
describiendo la ubicacién de la informacién y periodicidad de los respaldos. Este tipo de respaldos
estara sujeto a la aprobacién de la DGTIC.

Articulo 23. Del Internet
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El acceso a internet sera exclusivamente para desempefiar actividades oficiales y estard regulado por
dispositivos de seguridad conforme a los perfiles y lista de control de acceso que determine la DGTIC;
tomando en consideracion los riesgos a los que pudiera estar expuesta la red (voz y datos) interna de
la SECTUR y la disponibilidad de la infraestructura y servicios de TIC.

Con el fin de optimizar su uso, aumentar la seguridad y promover una conducta adecuada en la

navegacion en Internet, el acceso al mismo debera estar regulado; por lo que la DGTIC estard facultada
para filtrar y restringir el contenido de:

a) Sitios que muestren material ofensivo y/0 contenido pornografico;
b) Sitios de juegos y/o apuestas;

©) Sitios de descarga de cualquier tipo de software que no cuente con la autorizacion de uso de la
DGTIC;

d) Sitios que causen congestién y/o interrupcién del servicio de internet (descarga o visualizacién de
videos, peliculas, televisién o radio por internet);

e) Sitios de mensajerfa instantanea, redes sociales o de citas;

f) Sitios y/o aplicaciones Cuyo objetivo sea librar las politicas de los dispositivos de seguridad;

g) Sitios en general cuyo contenido no competa a las funciones del Usuario y representen una
amenaza para la seguridad de la informacién de la SECTUR.
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Para habilitar sitios o paginas restringidas, se debera presentar ante la DGTIC, |a solicitud debidamente
autorizada por el titular de la UA y/o ORGANO y justificada en términos de lo estrictamente laboral,
existiendo en todo momento un beneficio para la SECTUR. La aprobacion de la solicitud estara sujeta
a un andlisis de riesgos y a la autorizacién de la DGTIC.

En todo momento, la DGTIC se reservara el derecho de monitorear y auditar los accesos a Internet
realizados por el Usuario.

Articulo 24. De Ia red inalambrica

l.

El acceso inaldmbrico a la red de datos de la SECTUR estara restringido y solo la DGTIC podra
autorizarlo, por lo que bajo ninguna circunstancia el Usuario debera irrumpir o entrar de manera
forzada y/o sin autorizacién a dicha red, incluida la conexién inaldmbrica de acceso a internet que en
Su caso pueda detectarse a través del equipo de cémputo y/o dispositivos méviles asignados por la
SECTUR.

Articulo 25. Del correo electrénico

.

El servicio de correo electrénico institucional sera proporcionado a los servidores pUblicos de la
SECTUR.

Solo se asignara cuentas al Usuario que tenga un ndmero de empleado. Una vez asignada la cuenta y
contrasefa correspondiente, el Usuario podréa hacer uso del correo electrénico institucional y serd su
responsabilidad la confidencialidad de la cuenta y contrasefia.

El Usuario es el Unico responsable por el uso de su cuenta de correo electrénico institucional,
comprometiéndose a que la informacién contenida en el mismo, no atente la normatividad juridico
administrativa, asf como las politicas de uso de correo electrénico interno descritas la DGTIC en ésta
clausula; por lo que debera abstenerse de:

a) Enviar cualquier tipo de correo electrénico no solicitado que, bajo la discrecion de la SECTUR pueda
provocar alguna queja de un usuario o UA.

b) Utilizar el correo electrénico institucional como medio para difundir o transmitir informacién no
oficial y/o personal.

© Utilizar el servicio de correo electrénico institucional en conexién con encuestas, concursos,
esquemas en piramide, mensajes encadenados, correo electrénico no deseado, mensajes
molestos, mensajes duplicados o no solicitados (comerciales o de otro tipo).

d) Difamar, abusar, acosar, hostigar, amenazar o de otra forma infringir los derechos legales de otros.

e) Publicar, exponer, cargar, distribuir o diseminar cualquier tema, nombre, material o informacién
inapropiados, blasfemos, difamatorios, infractores, obscenos, inmorales o ilegales.

f) Cargar archivos que contengan software u otro material protegido por las leyes sobre propiedad
intelectual (o por derechos a la intimidad y alapublicidad) a menos que el Usuario posea o controle
los derechos sobre el mismo o haya recibido todos los consentimientos necesarios para hacerlo.

g) Cargar archivos que contengan malware, archivos dafiados, programas que descarguen otros

archivos, o cualquier otro programa o software que pueda perjudicar el funcionamiento de la
infraestructura de la SECTUR.

h) Anunciar u ofrecer la venta o compra de cualquier bien o servicio para cualquier fin comercial.

Politicas de Operacién para el uso, aprovechamiento y conservacién d Fecha de elaboracién
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i) Falsificar o eliminar alguna atribucién de autor, aviso legal u otro apropiado, designacién o etiqueta
de propiedad en el origen o la fuente del software u otro material contenido en un archivo que
esté cargado.

> Infringir cualquier cédigo de conducta u otras instrucciones que sean aplicables para cualquier
servicio de comunicacién en particular.

k) Infringir cualquier regla o lineamiento aplicable a este servicio.
1) Crear una identidad falsa con el propésito de confundir a otros.

IV. Para contribuir a la eficiente operacién del servicio de correo electrénico del DOMINIO “sectur.gob.mx”,
se han determinado las siguientes consideraciones:

a) La capacidad maxima de almacenamiento en los buzones de correo electrénico institucional sera
de acuerdo al cuadro que se muestra a continuacién:

PUESTO , CAPACIDAD MAXIMA
Titular del Ramg, subsecretarios o equivalentes y directores 7 Gigabytes
generales o equivalentes,
Directores generales adjuntos o equivalentes, directores de .
P . : . 5 Gigabytes
Area o equivalentes y subdirectores o equivalentes,
Jefes de Departamento o equivalentes y personal operativo. 2 Gigabytes

b) Tamafio maximo de mensaje de correo que se puede enviar a Internet: 10 Megabytes,
©) Tamafio méximo de mensaje de correo de envio-recepcion internamente: 25 Megabytes.
d) Limite maximo de destinatarios de envio de correos: 50.

e) Los archivos adjuntos a los correos electrénicos cuya extension se considere potencialmente
insegura seran bloqueados.

V. Cuando la DGTIC reciba la notificacién de baja de un Usuario por parte la DRH o por escrito del titular
de la UA y/0 ORGANO donde estaba adscrito, deshabilitara la cuenta de dominio y correo por un
periodo de 30 dias, después de este periodo eliminara la cuenta y el correo electrdnico institucional
que tenia asignado, por lo que la DGTIC no se hara responsable por la informacién de dicha cuenta.

VI Esresponsabilidad del Usuario, consultar Y en su caso, eliminar los mensajes almacenados en su buzén
electronico, a fin de mantener la capacidad suficiente de acuerdo a la capacidad que la DGTIC otorgue.
Dichos mensajes quedaran almacenados en el servidor de correo de la SECTUR hasta alcanzar la
capacidad maxima del buzén que ofrezca.

VI Una vez que se haya excedido esta capacidad, los nuevos mensajes entrantes seran rechazados en
forma automatica, en virtud de lo cual, la DGTIC no se hace responsable de los mensajes que pudieran
ser rechazados por la saturacién de buzén de la cuenta de correo electrdnico institucional.

VIIl.  Elrespaldo de correo electrénico debera solicitarse a través de la Mesa de Servicios, siendo el Usuario
el responsable y encargado de indicar que carpetas y/o correos deberan ser respaldados.

IX. Eltitular de la UA podra solicitar por oficio las cuentas de correo electrénico destinadas a un servicio
en especifico, en la solicitud debera mencionar: el responsable de la cuenta, nombre de la cuenta de
correo, vigencia de la cuenta y el o los equipos donde requiere que se configure,
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De acuerdo a Ia disponibilidad de infraestructura de TIC de la SECTUR y cuando asi se requiera por
motivos de seguridad, la DGTIC se reserva el derecho de restringir el acceso a correo electrénico
gratuito y/o personal.

Todos los documentos enviados por medio del correo electrénico institucional, tendran efectos
vinculatorios, por lo que su observancia sera obligatoria a partir de su recepcion en la cuenta a la que
fue enviado, lo que se considerard como acuse de recibo, el cual gozara de plena validez y no requerira
de confirmacion por cualquier otro medio. El usuario que cuente con una cuenta de correo electrénico
institucional, tendrd la obligacién de abrir y verificar lo que le fue enviado, por lo que no podra alegar
desconocimiento del documento por el simple hecho de no haber revisado su cuenta.

Articulo 26. Del envio de correo electrénico masivo

l.

La DGTIC proporcionara el servicio de envio de correo electrénico masivo a solicitud del Usuario través
de la Mesa de Servicios, para lo cual, dicha solicitud debera contar la autorizacién del titular de la UA
y/0 ORGANO.

La solicitud debera contener como minimo los datos siguientes:
a) De (Nombre de la UA y/o ORGANO que envia el mensaje).
b) Asunto (Nombre del asunto).
¢) Periodicidad (Fechas en las que se requiere sea enviado el correo).
d) Cuerpo del mensaje:
e) Texto, imagen.
f)  Los documentos anexos se especificaran como enlaces electrénicos.
g) Nombre de la persona y correo para aprobacién de mensaje.

En caso de requerir que el mensaje sea enviado a un solo segmento de los empleados de la SECTUR, el
Usuario deberd anexar el listado de correos correspondientes.

Articulo 27. Del antimalware

.

Sera responsabilidad de la DGTIC instalar una solucién antimalware en los equipos de cémputo
(servidor, escritorio y portatil) de la SECTUR; dicha solucién deberad mantenerse actualizada y con la
deteccion de amenazas en tiempo real debidamente habilitada.

El Usuario sera responsable de que el equipo de computo se encuentre libre de malware, para lo cual
debera verificar con la solucién antimalware, los dispositivos externos de almacenamiento (USB, discos
duros, etc.) que conecte a dicho equipo. A través de la Mesa de Servicios, el Usuario podra recibir
asistencia y orientacién a este respecto.

En caso de que el Usuario detecte o sospeche de la presencia de malware u otro agente potencialmente

peligroso, debera notificar esta situacién inmediatamente a la Mesa de Servicios, con el fin de atender
y solucionar el incidente.

Articulo 28. De los dispositivos méviles
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La DGTIC sera responsable de la configuracién del correo electrénico institucional (correo, agenday
contactos) en los equipos mdviles contratados por la SECTUR y administrados por la DGARMYySG, para
el Usuario autorizado por la normatividad especifica en la materia. Esta configuracion estara sujeta a
la disponibilidad de recursos para contar oportunamente con las versiones actualizadas de este tipo
de programas y/o aplicaciones (software).
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ll.  Parala entrega de equipos méviles y la activacién de las lineas respectivas, se deberd atender lo que
la DGARMySG disponga al respecto. La DGTIC solo sera responsable de la configuracién del correo
electrénico institucional en tales equipos.

. El acceso a internet en la red inaldmbrica de la SECTUR estara sujeto a la infraestructura de TIC
disponible y a la aprobacién de la DGTIC.

Articulo 29. Del Centro de Datos
. Unicamente personal autorizado por la DGTIC tendrd acceso a sus Centros de Datos.

. LaDGTIC otorgara servicio eléctrico regulado, aire acondicionado y seguridad perimetral a los equipos
servidores alojados en el Centro de Datos.

. Para servidores que requieran alojamiento en el Centro de Datos, se debera realizar la solicitud por
escrito a la DGTIC, debidamente justificada y autorizada por el titular de la UA y/0 ORGANO; por lo
que con base a la disponibilidad de espacio fisico e infraestructura, la DGTIC informara sobre la
factibilidad de la solicitud respectiva.

V. Elacceso externo a la red, equipos de computo y servidores conectados a la red de la SECTUR estard
controlado y permitido a través de las aplicaciones y/o protocolos que determine la DGTIC. El titular
de la UA y/0 ORGANO podra solicitar por escrito el acceso externo justificando el motivo, solicitud
que sera evaluada por la DGTIC Y, €n su caso aprobada. Toda solicitud deberd contener una
justificacién, tiempo de vigencia e informacién del sitio donde se desea accesar.

V. LaDGTICes la responsable de la administracién de los servidores donde radican los aplicativos de
computo de la UA y/o0 ORGANO. Estos Gltimos son responsables de la informacién contenida en sus
aplicativos de cémputo.

VL. Para utilizar el servicio de almacenamiento de informacion en los servidores institucionales, la UA y/o
ORGANO deberan presentar ante la DGTIC solicitud por escrito debidamente justificada y autorizada
por el titular, alinedndose a la arquitectura tecnoldgica disponible.

Capitulo V. Seguridad de la Informacién

Articulo 30. De conformidad con el ACUERDO, la SECTUR debera establecer un Sistema de Gestién de
Seguridad de la informacién, a través del cual y derivado de un andlisis y evaluacién de riesgos se deberan
implementar controles adecuados para mitigar los riesgos identificados.

Articulo 31. El Usuario es responsable de la informacién que genere, procese o almacene,
independientemente del medio que Ia soporte (fisico o electrénico), por lo que deberé cumplir las politicas
especificas determinadas a través del Sistema de Gestion de Seguridad de la Informacién.

Articulo 32. La propiedad intelectual desarrollada o concebida mientras el servidor publico se encuentre en
sitios principales de trabajo o alternos, es propiedad exclusiva de la SECTUR. Esta politica incluye patentes,
derechos de reproduccién, marca registrada y otros derechos de propiedad intelectual, segtin lo manifestado
en memos, planes, estrategias, productos, sistemas automatizados, codigos fuentes, documentacién,
mensajes de correo electrénico y otros materiales.

Articulo 33. El Usuario no debera suministrar o proporcionar ningtn tipo de informacién a ningn ente
externo sin las autorizaciones respectivas.

Articulo 34. Previo a que el Usuario deje de prestar sus servicios a la SECTUR, se comprometera a entregar
toda lainformacién con respecto a su trabajo realizado y el equipo y/o accesorios que tenga asignados. Una
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vez que el servidor plblico cause baja de la SECTUR deberi comprometerse a no utilizar, comercializar o
divulgar los productos o la informacién generada o conocida durante su gestién en la SECTUR, directamente
0 a través de terceros.

Capitulo VI. Aplicativos de cémputo

Articulo 35. De la infraestructura

I La UA y/o ORGANO se sujetaran a la arquitectura tecnoldgica disponible en la DGTIC para el
hospedaje y/o desarrollo de aplicativos de cémputo.

Il La DGTIC se reservara el derecho de estandarizar la plataforma tecnolégica de los aplicativos de
computo de la SECTUR,

. Los ambientes de desarrollo, pruebas y produccién deberan permanecer separados para su adecuada
administracién, operacién, control y seguridad.
Articulo 36. Del desarrollo interno de aplicativos de cémputo
l. La UA y/o ORGANO deberan apegarse y dar cumplimiento a lo establecido en procedimientos y/o
politicas emitidas por la DGTIC para el desarrollo interno de aplicativos de cémputo.
Articulo 37. De la adquisicién de aplicativos de cémputo

. Conforme al Acuerdo, la UA y/0 ORGANO deberan apegarse y dar cumplimiento a lo establecido con
respecto al desarrollo, implementacién, soporte a la operacién y mantenimiento de aplicativos de
cdmputo.

Il.  Los aplicativos de computo deberan contener los requisitos de seguridad y grafica base determinados
por la DGTIC.

. Previo a la puesta en operacion (pruebas y/o produccién) de un aplicativo de cémputo, la UA y/0
ORGANO debera contar con la validacién de la DGTIC.

V. La UA y/o ORGANO debera entregar el cddigo fuente y la documentacién técnica del desarrollo de
aplicativos de cémputo que les requiera la DGTIC, en medio fisico y electrénico, asi como los formatos
que correspondan a la versién vigente del MAAGTICS].

Articulo 38. Del soporte y mantenimiento de aplicativos de computo

I, En caso de detectar un defecto, falla en el funcionamiento o estructura de una parte o de todo el
aplicativo de cémputo, asi como una posible mejora, serd responsabilidad de la UA y/0 ORGANO
gestionar su modificacién, correccién y/0 mantenimiento.

Il Para el caso de un desarrollo interno, la UA y/0 ORGANO deber4 apegarse y dar cumplimiento a lo
establecido por la DGTIC para el mantenimiento interno de aplicativos de cdmputo.

H.  Conforme a sus necesidades, el usuario podra solicitar a través de la Mesa de Servicios:
a) Elrespaldo de informacién de base de datos, aplicacién o portal.
b) Monitoreo del aplicativo de cémputo.
€) Baja del aplicativo de cdmputo.
d) Altay/o baja de usuarios del aplicativo de cémputo.
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Capitulo VII. Bienes informaticos

Articulo 39. De la asignaci6n de equipo de cémputo

L

.

Iv.

La asignacién de equipo de cémputo se realizara conforme lo determine la DGTIC, considerando la
disponibilidad del equipo informatico y de las funciones del usuario que desempefie dentro de la
SECTUR.

El Usuario que le sea asignado equipo de cémputo, debera firmar la respectiva “Cedula de Resguardo”
que para tal efecto emita la DGTIC.

Cuando por necesidades de la UA y/o ORGANO se requiera equipo de cémputo para personal de

-servicio social o précticas profesionales que se encuentre adscrito al area respectiva, se debera

formular la solicitud ante la DGTIC autorizada por el titular de la UA y/o ORGANO, mismo que en el
caso de la asignacién, deberd firmar la cédula de resguardo correspondiente, destacando que esto
quedara sujeto a la disponibilidad de equipo y la autorizacién del titular de la DGTIC.

La DGTIC serd la Gnica UA facultada para reasignar equipo de cémputo.

Articulo 40. Del uso del equipo de computo

ML
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El Usuario serd el responsable del uso, aprovechamiento y conservacion del equipo de cémputo que le
sea asignado para el desempefio de sus funciones, asf como del software instalado en el mismo.

El Usuario debera utilizar el equipo de cémputo y en general los bienes informaticos que se le asignen,
exclusivamente para realizar las funciones institucionales y no operarlos bajo circunstancias que
pongan en riesgo la integridad del equip6 y/o sus accesorios, por lo que el Usuario debera abstenerse
de:

a) Permitir que el equipo de cémputo sea utilizado por particulares en general, considerando dentro
de éstos a los familiares del Usuario, ya que no estan autorizados para utilizar la infraestructura %
servicios de TIC de la SECTUR.

b) Mover o reubicar el equipo de cémputo sin la previa solicitud autorizada por el titular de la UA y/o
ORGANO y aprobada por la DGTIC.

c) Realizar el intercambio o préstamo de equipo de cémputo entre Usuarios, estén o no adscritos a
la misma UA y/o0 ORGANO.

d) Tener liquidos y alimentos cerca del equipo de computo.

El dafio causado por negligencia o mal uso del equipo de cémputo por parte del Usuario, serd
responsabilidad del mismo. Para tal efecto, la DGTIC ser4 la encargada de dictaminar técnicamente la
causa del dafio o mal funcionamiento.

Es responsabilidad del Usuario apagar el equipo de computo que tenga asignado una vez terminada su
jornada laboral.

Es responsabilidad del Usuario evitar introducir dispositivos de almacenamiento USB, discos duros
externos, sin antes verificar la integridad de su contenido a través de la solucién antimalware
proporcionada por la DGTIC.
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Articulo 41. De la asignacion de equipo de impresién

Se realizara de la siguiente forma:

PUESTO EQUIPO DE IMPRESION

Titular del Ramo Impresora personal

Subsecretario o equivalente

Director General o equivalente

Director General Adjunto o equivalente

Director de Area o Equivalente Impresora compartida

Subdirector de Area o equivalente

Jefe de Departamento, Enlace y Personal Operativo

La “Cédula de Resguardo” del equipo de impresion personal debera ser firmada conforme al cuadro
anterior.

La “Cédula de Resguardo” del equipo de impresién compartido deber4 ser firmada por el titular UA y/o
ORGANO donde se instale el equipo sin excepcién alguna.

La DGTIC estara facultada para retirar cualquier equipo de impresion de la UA y/0 ORGANO, cuando
asf lo determine conveniente.

Articulo 42. Del uso del equipo de impresién

l.

.

Es responsabilidad del Usuario privilegiar el uso de medios electrénicos incluida la Firma Electrénica
Avanzada seg(in aplique, promoviendo con ello |a reduccioén de uso de papel y consumibles. Lo anterior
conforme a lo establecido en el DECRETO y los LINEAMIENTOS.

Es responsabilidad de la DGTIC suministrar los consumibles de equipo de impresién. Con el objeto de
agilizar y atender oportunamente dichos requerimientos, la UA y/o ORGANO debera enviar de forma
mensual la respectiva solicitud a través de la Mesa de Servicios.

Para el caso de equipo de impresién multifuncional, la solicitud de consumible deberd realizarse a
través de la Mesa de Servicios, destacando que se debera verificar si el consumible se encuentra vacio.

Articulo 43. De la baja de bienes informaticos administrados por la SECTUR

.

La DGTIC serd la responsable de la administracién de los bienes informaticos, por lo tanto esta
facultada para retirar cualquier bien informatico en cuanto el usuario cause baja o cambie de
adscripcién.

En caso de que algln Usuario cambie de adscripcion o previo a que se separe laboralmente de la
SECTUR, deberé notificarlo a través del titular de |a UA y/u ORGANO a la DGTIC, con el fin de realizar
la entrega de los bienes informaticos que tenga asignado.

Para concluir el proceso de separacién laboral de la SECTUR ante la DRH, el Usuario debera obtener de
la DGTIC la constancia que acredite la entrega del bien informatico que tenfa asignado, mismo que
deberd tener un adecuado estado fisico y funcional.
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En el caso de que el usuario se encuentre de incapacidad por mas de 30 dias, el bien informatico sera
retirado por la DGTIC y se procederd a realizar la baja correspondiente.

Articulo 44. De la baja de bienes informaticos propiedad de la SECTUR

1.

Para los casos de baja por obsolescencia de bienes informaticos, la UA y/0 ORGANO solicitara por
escrito a la DGTIC el dictamen técnico correspondiente, debiendo adjuntar debidamente lleno, el
formato correspondiente disponible en la intranet institucional.

La DGTIC emitira el dictamen solicitado, asi como la documentacién correspondiente para que la UA
y/0 ORGANO proceda a tramitar la baja ante la DGARMySG, de acuerdo a la normatividad vigente.

Para los bienes informaticos que ya no sean necesarios en la UA y/0 ORGANO, esta solicitara la baja
directamente a la DGTIC de acuerdo al formato disponible en la intranet institucional, notificando
mediante copia a la DGARMySG, a efecto de que esta (ltima realice el resguardo correspondiente de
dichos bienes, en tanto se lleva a cabo la reasignacién o la solicitud de baja definitiva del inventario
institucional por parte de la DGARMySG; para lo cual, Ia, UA y/o ORGANO gestionara el traslado de
dichos bienes a la DGTIC.

En los casos en que al bien informatico que se pretenda dar de baja, le falte alguno de sus accesorios
y/0 componentes, la UA y/o ORGANO deberan notificar a la DGTIC mediante escrito en el cual
describa la causa, destinando copia a su CA'y ala DGARMySG.

El Usuario debera realizar la restitucién del componente faltante en un plazo no mayor a cinco dias
habiles.

Articulo 45. Del robo o extravio de bienes informaticos

.

En los casos de robo y/o extravio de bienes informaticos, el resguardatario de dichos bienes debera
notificar a la DGTIC por escrito, debiendo anexar el Acta de Hechos y el Acta de Denuncia formulada
ante el Ministerio Plblico correspondiente por el suceso referido. El Acta de Hechos debera estar
firmada por el Usuario y dos testigos, asi como cumplir con el procedimiento administrativo que le
solicite la DGTIC.

En los casos en que el robo y/o extravio de componentes y/o accesorios de los bienes informaticos
proporcionados por la DGTIC, siendo propiedad de ésta Gltima, el Usuario debera restituirlos con un
bien de iguales o superiores caracterfsticas y en un lapso no mayor a cinco dias habiles.

En lo que corresponde a bienes informaticos propiedad de la SECTUR, es responsabilidad del Usuario,
cumplir con lo establecido en Manual de Procedimientos de la DGARMYySG vigente.

Articulo 46. Del uso del software

I

M.
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Con el propésito de estandarizar el uso del software en la SECTUR, sélo se deberd utilizar aquel que.
cuente con la licencia correspondiente a favor de la dependencia, para lo cual la DGTIC controlara dicho
licenciamiento.

Sera responsabilidad de la DGTIC comunicar a través de medios electrénicos el software que de
manera estandar deberd ser instalado en el equipo de cémputo, de acuerdo a sus caracteristicas
técnicas y a las funciones del Usuario.

La DGTIC sera la Gnica UA facultada para distribuir e instalar software, por lo que el Usuario debera
abstenerse de:

a) Instalar cualquier tipo de software (libre, gratis o con licencia) que no sea provisto por la DGTIC y
Cuente con su autorizacion.,
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b) Descargar de Internet e instalar cualquier tipo de software (libre, gratis o con licencia) o aplicacion.

©) Infringir cualquier c6digo de conducta u otras instrucciones que sean aplicables para cualquier uso
de software en particular.

Queda prohibido a cualquier Usuario, la produccién, reproduccién, almacenamiento, transporte,
distribucién, la comercializacién, venta o arrendamiento, de cualquier software propiedad o licenciado
ala SECTUR, asi como su adaptacién, transformacién y comunicacion directa al publico. La violacién a
esta prohibicién constituye un delito y una infraccién, sancionados conforme a los articulos 424 Bis
del Codigo Penal Federal; 102, 106, 112, 231 fracciones Ill, V. y Vil'y 232 fraccién |, de la Ley Federal
del Derecho de Autor, asi como de las demas normas aplicables vigentes, incluyendo las de caracter
internacional.

La DGTIC estara facultada para realizar inspecciones ya sea de forma remota o presencial del equipo
de computo y software instalado en el mismo; por lo que cualquier software instalado que se encuentre
fuera del esquema de licenciamiento institucional, sera responsabilidad del resguardatario del equipo.

En el caso de que se encuentre software no autorizado en un equipo de computo, la DGTIC procedera
a eliminar el software y realizara la notificacion correspondiente al titular de la UA y/o ORGANO
respectivo. En caso de reincidencia, la DGTIC retirard los servicios de TIC.

En caso de que no se cuente con la licencia de software de uso general solicitada, la DGTIC notificara
por escrito a la UA y/o ORGANO solicitante, la cual debera realizar las gestiones correspondientes
para su adquisicién de acuerdo a la normatividad aplicable en la materia, asi como a la disponibilidad
de recursos.

Cuando alguna UA y/o0 ORGANO requiera la adquisicion de algiin software especifico, la UA y/o
ORGANO deberan realizar los tramites correspondientes para contratar el servicio de derecho de uso
del citado software, por conducto y con recursos propios.

La UA y/o ORGANO a través de su titular remitira por escrito a la DGTIC la informacién
correspondiente del software adquirido de uso especifico, y entregara el medio fisico para que personal
de la DGTIC realice su instalacién y registro del mismo.

Para el caso de software libre de licenciamiento, la DGTIC dictaminard la procedencia de su uso,
considerando la justificacién de su uso y los riesgos de seguridad que pudieran existir.

Por su propia naturaleza y con base en sus funciones, la DGTIC podra probar Y en su caso, instalar
software en la Infraestructura de TIC la SECTUR, ponderando que mantendra los registros apropiados
de estas actividades.

Articulo 47. De la adquisicién de bienes y servicios de TIC

I
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La UA y/0 ORGANO que requieran adquirir un bien y/o un servicio de TIC, deberdn observar lo
estipulado en el Capitulo |, Planeacién Estratégica de TIC, atendiendo en todo momento tanto el
ACUERDO, como los LINEAMIENTOS.
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Capitulo VIII. Mantenimiento de infraestructura y servicios TIC

Articulo 48. Ser3 responsabilidad de la DGTIC realizar el mantenimiento preventivo y/o correctivo de la
infraestructura y servicios de TIC, seglin sea requerido.

Articulo 49. Para el caso del mantenimiento preventivo, la DGTIC programara las actividades requeridas,
por lo que previo a su ejecucién, notificara por escrito o por via electrénica a la UA y/0 ORGANO que
corresponda.

Articulo 50. Ser3 responsabilidad de la UA y/o ORGANO otorgar las facilidades al personal de la DGTIC
y/o del proveedor del mantenimiento para la realizacion del mismo.

Articulo 51. Unicamente el personal técnico de la DGTIC y el del proveedor del mantenimiento, estaran
autorizados para abrir y manipular los componentes de los bienes informaticos al realizar un servicio
preventivo y/o correctivo.

Articulo 52. El Usuario por conducto del titular de la UA y/o ORGANO dénde se encuentre adscrito, podrd
solicitar a través de la Mesa de Servicios, el mantenimiento preventivo de los bienes informaticos que tiene
bajo su resguardo.

Articulo 53. Ocasionalmente y segln se requiera, la DGTIC podra solicitar el apoyo para la logistica de
eventos tales como la sustitucién y/o mantenimiento de equipo de computo, por lo que la UA y/0 ORGANO
que corresponda, deberan designar un representante quien fungira como enlace para la coordinacién %
ejecucion de dichas actividades.

Articulo 54. El mantenimiento correctivo serd llevado a cabo en funcién de la ocurrencia de un incidente en
la infraestructura y/o servicios de TIC.

Capitulo IX. Procedimiento por incumplimiento

Articulo 55. Segln aplique, en caso de incumplimiento de las politicas anteriores que cause perjuicio o que
atente en contra de la infraestructura y/o servicios de TIC de la SECTUR, se aplicara el siguiente
procedimiento:

a) La DGTIC registrara la incidencia que da origen al incumplimiento del Usuario y lo hard del
conocimiento del titular de la UA y/0 ORGANO donde el Usuario se encuentre adscrito.

b) En caso de reincidencia por parte del Usuario, el caso sera turnado al OIC para los efectos a que
haya lugar.

¢) La DGTIC se reservar el derecho de restringir el acceso y uso de la infraestructura y/0 servicios
de TIC.

I Todas aquellas faltas que no estén contempladas, pero que por su naturaleza se consideren que
atenten en contra de la infraestructura y/o servicios de TIC de la SECTUR, seran resueltas por el
GRUPO, de acuerdo a su impacto.
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TRANSITORIOS

Primero.- Las presentes politicas entraran en vigor al dia siguiente de su autorizacién por parte del Oficial
Mayor y por el dictamen aprobatorio que emita el Comité de Mejora Regulatoria Interna de la SECTUR.

Segundo.- Al momento que la Firma Electrénica Avanzada cobre plena vigencia enla SECTUR, el documento
electronico correspondiente y firmado por UA reemplazara al documento en papel.

Tercero.- Quedan sin efectos todas aquellas disposiciones administrativas internas que contravengan lo
dispuesto por las presentes politicas. :

Las presentes Politicas de Operacién para el Uso, Aprovechamiento y Conservacion de las Tecnologias de la
Informacién y Comunicacién en la Secretaria de Turismo y en sus Organos Administrativos
Desconcentrados, se emiten con fundamento en el articulo 14 fraccion XXIIl del Reglamento Interior de la
Secretaria de Turismo, con la opinién favorable del Organo Interno de Control en la SECTUR contenida en el
oficio No. 21/DMG/028/2015 y aprobadas por el pleno del Comité de Mejora Regulatoria Interna de la
SECTUR, en su Segunda Sesién Ordinaria, celebrada el 26 de junio de 2015.

Las Politicas se autorizan en la Ciudad de Méxic istritd\Federal, a los 29 dfas del mes de junio de dos mil

quince.

Lic. Marc onio Garcia Castro

la Secretaria de Turismo.
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